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بیضوی خم های رمزنگاری با آشنایی
بهرامیان مجتبی

چکیده
یافته اختصاص بیضوی خم های رمزنگاری به اخیر سال های در رمزنگاری از بزرگی بخش
خم های رمزنگاری هستند. گروه ساختار با جبری خم های از دسته ای بیضوی خم های است.
استفاده با که است بیضوی خم های نظریۀ بر مبتنی عمومی کلید رمزنگاری روش یک بیضوی
اول، اعداد حاصل ضرب به تجزیه مانند قبلی روش های به جای بیضوی خم های ویژگی های از
تبادل و توافق در رمزنگاری از بخش این می كند. فراهم كوتاهتر كلید طول با را بالاتری امنیت
مقاله، این در دارد. کاربرد ... و بودن اول آزمون بزرگ، اعداد تجزیۀ رقمی، امضای کلید،
پایان در می کنیم. تشریح را آن از کاربردهایی و مرور را بیضوی خم های اساس بر رمزنگاری

می کنیم. بیان خلاصه به طور را بیضوی خم های از استفاده برتریِ نیز

سرآغاز .١
در یافت. خواهد ادامه بشر حیات پایان تا و است بوده انسان توجه مورد دیرباز از اطلاعات ایمنی
اطلاعات تبادل و نگهداری امنیت ،... و مال و جان امنیت بر علاوه فناوری، پیشرفت با و امروزی دنیای
امكان پذیر رمزنگاری از استفاده با اطلاعات ایمن تبادل و نگهداری است. برخوردار ویژه ای اهمیت از نیز
در دانست. به عكس و نامفهوم متنی به ساده متن یك تبدیل فرآیند می توان را رمزنگاری است. شده
امن به صورت داده ها اصالت و خصوصی حریم حفظ با ناامن شبکۀ یک در افراد بین ارتباط رمزنگاری،
تنها که به طوری می یابد تغییر الگوریتم یك از استفاده با و کلید یك به کمک پیام متن می گردد. امکان پذیر
اساس بر رمزنگاری دانش كنند. پیدا دسترسی اطلاعات به می توانند دارند، آگاهی کلید از که خاصی افراد

دیجیتال. امضای گسسته؛ لگاریتم زمانی؛ پیچیدگی بیضوی؛ خم های رمزنگاری؛ کلیدی. کلمات و عبارات
ایران) ریاضی (انجمن ١٣٩٨ ©
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از بسیاری در امروزه و است شده بنا ... و آمار اعداد، نظریۀ اطلاعات، نظریۀ قبیل از بسیاری زمینه های
می شود. استفاده ... و مخابرات نظامی، علوم جمله از علوم

است. گسترش حال در همچنان و داشته فراوانی كاربردهای امروز، به تا پیدایش آغاز از رمزنگاری
تنها و داشته اند مقطعی استفادۀ موارد بودن، شكننده و سادگی به دلیل رمزنگاری روش های از برخی البته
٢٠٠٠ به رمزنگاری سابقۀ برمی آید، باقیمانده اسناد از كه گونه آن است. مانده جای بر آنها از اندكی آثار
به را رمزنگاری غیرمتداول، تصاویر از استفاده با مصری ها كه زمانی برمی گردد؛ مسیح میلاد از قبل سال
كردن رمز از كه دانست انسان هایی اولین می توان را مصری ها و رومی ها باستان، یونانیان گرفتند. كار
١٠٠ به مربوط مانده، بجا رمز سامانۀ نخستین حال، این با كرده اند. استفاده اطلاعاتشان كردن مخفی برای
برای و خود مكاتبات در او شد. ابداع روم، امپراطور سزار١، ژولیوس توسط كه است میلاد از قبل سال

می كرد. عوض را الفبا حروف جای نوشته هایش محتوای ماندن مخفی
ابتدایی ترین از كاغذ، آن روی پیام نوشتن و مشخص قطر با استوانه ای روی بر کاغذی نوار یک پیچیدن
را استوانه از یکسانی نسخه های که کسانی تنها رمزنگاری، سامانۀ این در است. بوده رمزنگاری سامانه های
الکتریکی موتورهای همراه به شیوه همین از میلادی بیستم قرن در بوده  اند. پیام خواندن به قادر داشته  اند،
انیگما٣ رمز ماشین و لورنتس٢ رمز ماشین در آن نمونه های که شد استفاده بالا سرعت با رمزنگاری برای

می شود. دیده
رخ رمزنگاری در انقلابی شد، ایجاد نامتقارن رمزنگاری یا عمومی كلید رمزنگاری كه ١٩٧٠ سال از
واقع در كردند. ابداع را عمومی كلید رمزنگاری هلمن۵ مارتین و دیفای۴ ویتفیلد ١٩٧۶ سال در داد.
و است گسسته لگاریتم مسئلۀ سختی بر مبتنی كه كردند ارائه ناامن كانال در كلید تبادل برای روشی آنها
ارائه زیادی عمومی كلید الگوریتم های آن، از پس می شود. شناخته دیفای-هلمن كلید تبادل نام به هم اكنون
اشاره بیضوی خم های رمزنگاری و الجمال٧ رابین۶، رمز سامانۀ ،RSA به می توان آنها جملۀ از كه گردید
ارائه [٢٢] آدلمن١٠ لئونارد و شامیر٩ آدی ریوست٨، رونالد توسط ١٩٧٧ سال در RSA رمز سامانۀ كرد.
می آید شمار به رمزنگاری در بزرگی موفقیت است، مبتنی بزرگ اعداد تجزیۀ سختی بر كه سامانه این شد.
این كرد. ارائه را خود رمز سامانۀ رابین ١٩٧٩ سال در می گیرد. قرار استفاده مورد نیز حاضر حال در و
سامانه این كه برتری هایی وجود با است. مبتنی بزرگ اعداد تجزیۀ سختی بر RSA رمز همانند نیز سامانه
دیفای-هلمن، كلید تبادل از گرفتن ایده با الجمال می شود. استفاده آن از كمتر دارد، RSA رمز به نسبت
گرفت قرار زیادی استفادۀ مورد RSA رمز همانند نیز سامانه این كرد. ارائه ١٩٨۴ سال در را خود طرح

است. امروزی رمزنگاریِ سامانه های از بسیاری پایۀ و
١Julius Caesar ٢Lorenz ٣Enigma ۴Whitfield Diffie ۵Martin Hellman ۶Rabin ٧ElGamal
٨Ronald Rivest ٩Adi Shamir ١٠Leonard Adelman



١١٩ بیضوی خم های رمزنگاری با ١١٩آشنایی بیضوی خم های رمزنگاری با ١١٩آشنایی بیضوی خم های رمزنگاری با آشنایی

رمزنگاری در استفاده برای را بیضوی خم های از استفاده ١٩٨۵ سال در میلر٢، ویكتور و کوبلیتز١ نیل
حل سختی به دلیل دارند. گروه ساختار كه هستند جبری خم های از دسته ای بیضوی خم های دادند. پیشنهاد
است. باصرفه و كم هزینه بسیار رمزنگاری در آنها از استفاده بیضوی، خم های در گسسته لگاریتم مسئلۀ
کوتاه تر كلید طول با روش، این در كه است این سامانه ها سایر به نسبت بیضوی خم های رمزنگاری برتریِ

می شود. حاصل امنیت همان

چیست؟ رمزنگاری .٢
قدرت شد. نوین مرحله ای وارد رمزنگاری دانش آن، محاسباتی قدرت افزایش و رایانه  آمدن پدید با
روی رمزگذاری عمل شد باعث رمزنگاری، در مؤثرتر و پیچیده تر روش های ایجاد ضمن بالا، محاسباتی
استفاده با و متنی اطلاعات روی عمدتاً آن، از پیش كه حالی در شود انجام بیت مبنای بر و اطلاعات انواع

می گرفت. انجام الفبا حروف از

آن، در كه است مجموعه ها از (M, C,K, E ,D) پنج تایی یك رمزنگاری٣، سامانۀ یک .٢ . ١ تعریف
e :M→ C مانند تابعی E عضو هر همچنین دارد. نام کلید Kفضای و رمز فضای C متن، Mفضای
هر برای آن، در که است رمز کشف تابع به نام d : C → M مانند تابعی D عضو هر و رمز تابع به نام

.d(e(m)) = m ،m ∈M هر برای که به طوری است موجود d ∈ D یك e ∈ E

یك امنیت برای کرکهوفس۴ آگوست نگاه از باشد. برخوردار کافی امنیت از باید رمز سامانۀ یک
است: لازم رمز سامانۀ

باشد؛ ساده رمز كلید از استفاده با پیام یك کردن رمز (١)
باشد؛ ساده رمزگشا كلید از استفاده با رمزی متن یك كردن باز (٢)

باشد؛ سخت رمزی متن یك كردن باز رمزگشا، کلید داشتن بدون (٣)
باشد. سخت رمزی متن یك كردن باز آنها، با متناظر رمزیِ متن و پیام چند داشتن با (۴)

و ساده d رمزگشای كلید داشتن با c رمزی متن یك كردن باز که دید می توان (٣) و (٢) اصول مقایسۀ با
رمز سامانۀ در مثال، برای است. برخوردار ویژه ای اهمیت از کلید امنیت بنابراین است. دشوار آن، بدون
حروف جابه جایی تعداد (که رمزگشا کلید به می توان نظیرش، شدۀ رمز متن و پیام متن یک داشتن با سزار
نیست. برخوردار لازم امنیت از و است كرکهوفس اصول از (۴) شرط فاقد سامانه این پس برد. پی است)
١Neal Koblitz ٢Victor Miller ٣Cryptosystem ۴Auguste Kerckhoffs
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كلیدهای و الگوریتم رمزنگاری، سامانۀ یك در اصلی اجزای نامتقارن. و متقارن رمز سامانۀ .٢ . ١
منتشر رمزنگاری سامانۀ یك در استفاده مورد الگوریتم نوین، رمزنگاری در هستند. رمزگشا و رمزكننده
سامانۀ آید، به دست رمزکننده  كلید از به راحتی رمزگشا کلید چنانچه می مانند. مخفی كلیدها اما می شود
رمزنگاری، سامانۀ هر در می شود. نامیده نامتقارن رمز سامانۀ وگرنه متقارن رمز سامانۀ مذکور رمزنگاری
به دست رمزكننده كلید از رمزگشا كلید متقارن، رمز سامانۀ در اینكه به توجه با است. مخفی رمزگشا كلید
كلید نامتقارن رمز سامانۀ در كه حالی در نمی شود؛ منتشر و است خصوصی نیز رمزكننده كلید می آید،
نامتقارن رمز سامانۀ و خصوصی كلید رمزنگاری را متقارن رمز سامانۀ این رو از است. عمومی رمزكننده
و عمومی کلیدهای عمومی، کلید رمز سامانۀ  در اینکه به توجه با می نامند. نیز عمومی كلید رمزنگاری را
عمومی، كلید رمز سامانۀ یك در می شود. استفاده متفاوت کلید فضای دو از هستند، متفاوت خصوصی
بیشتر باید نیز كلید طول رود، بالاتر محاسبات قدرت هرچه و دارد بستگی آن كلید طول به سامانه امنیت
اما می شد حاصل بیت ۵١٢ كلید طول با امنیت این، از پیش ،RSA رمز سامانۀ در مثال، برای شود.

می شود. استفاده بیت ٢٠۴٨ طول با كلیدهای از هم اكنون
محرمانه، اطلاعات جمع آوری از پس می خواهد خود سرباز چند از پادگان یک فرماندۀ کنیم فرض
است، شده تعبیه کوچک شکافی آن در که را صندوقی منظور، این برای برسانند. او به مخفیانه را آنها
درون و می نویسد کاغذ روی را آنها اطلاعات، آوردن به دست از پس سرباز هر می دهد. قرار عام ملأ در
با را کار این و است صندوق کردن باز به قادر که است کسی تنها پادگان فرماندۀ می دهد. قرار صندوق
آن، در كه است عمومی كلید رمز سامانۀ یک از نمونه ای سامانه، این می دهد. انجام خود خصوصی کلید

است. خصوصی کلید صندوق، کلید و عمومی کلید صندوق،
خود خاص ماهیت و كاربرد كدام هر و می شود استفاده نامتقارن و متقارن رمز سامانۀ دو هر از امروزه
الگوریتم ها كه است این متقارن رمز برتری های از دارد. دیگری به نسبت معایبی و مزایا سامانه هر دارد. را
چون دارد. نیز معایبی سامانه این اما است. سریع تر نامتقارن، رمز الگوریتم های به نسبت سامانه این در
تبادل برای امن کانالی کردن فراهم است، ویژه ای اهمیت دارای رمز، سامانۀ  یک در كلید تبادل و حفظ
مجموعه ای در مثلا است. سامانه  این از استفاده مشکلات از کلیدها زیاد تعداد و توزیع حفظ، كنار در کلید
یک به نیاز متمایز جفت (n٢) از یک هر هستند، محرمانه ارتباط برقراری به مایل نفر دو هر كه نفره n
سامانه ای چنین از استفاده پس کند. حفظ را کلید n − ١ باید شخص هر به علاوه و دارند محرمانه کلید
هم هنوز متقارن رمز سامانۀ این، وجود با است. مشکل اینترنت کاربران گروه مانند بزرگ گروه های برای

است. مؤثرتر نامتقارن رمز سامانه های از بسیاری از و كرده حفظ را خود جایگاه

به عنوان اصلی عمل اجرای دفعات تعداد الگوریتم، یک زمانی پیچیدگی زمانی. پیچیدگی .٢ . ٢
یک حل برای الگوریتم دو مقایسۀ عامل های از یکی برنامه ها اجرای زمان است. ورودی اندازۀ از تابعی
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اساس بر زمان به الگوریتم یک نیاز تعیین الگوریتم، یک زمانی پیچیدگی محاسبۀ از هدف است. مسئله
بود. خواهد سودمندتر الگوریتم آن باشد، سریع تر الگوریتم یک اجرای زمان هرچه است. رشد تابع یک

می دهیم قرار باشند. مثبت حقیقی اعداد α و u و طبیعی عددی n ≥ ٣ کنیم فرض
Ln[u, α] = eα(logn)

u(log logn)١−u

است. الگوریتم ورودی n آن، در كه
دارای الگوریتم باشد، گوییم Ln[٠, α] = (log n)α به صورت الگوریتم اجرای زمان اگر •

است؛ چندجمله ای زمانی پیچیدگی
دارای آن را باشد، Ln[١, α] = eα logn = nα به صورت الگوریتم اجرای زمان چنانچه •

گوییم؛ نمایی زمانی پیچیدگی
را الگوریتم ،٠ < u < ١ آن، در که باشد Ln[u, α] به صورت الگوریتم اجرای زمان اگر •

می نامیم. زیرنمایی
می شود. تلقی ناکارآمد نمایی، زمانی پیچیدگی با الگوریتم و مؤثر چندجمله ای، زمانی پیچیدگی با الگوریتم
تابعی الگوریتم اجرای زمان چندجمله ای، زمانی پیچیدگی با الگوریتم در است، مشخص که گونه همان
اجرای زمان نمایی، زمانی پیچیدگی با الگوریتم در و ورودی) رشتۀ (طول log n برحسب چندجمله ای

است. log n برحسب نمایی تابعی الگوریتم
که است معنی این به f(n) = O(g(n)) تساوی باشند. تابع دو f, g : N → R+ کنیم فرض
حدی رفتار O نماد .f(n) ≤ cg(n) داریم n ≥ n٠ هر برای که دارند وجود n٠ ∈ N و c ∈ R+

آن رشد نرخ روی بر و کند ساده را تابع که می دهد اجازه کاربر به نماد این می کند. توصیف را تابع یک
مشابه اند. O نماد دارای یکسان رشد نرخ با مختلف توابع دیگر، عبارت به شود. متمرکز

یک طرفه تابع یک باشد، دشوار معکوسش محاسبۀ ولی آسان آن محاسبۀ که را f : X → Y تابع
که الگوریتمی است. محاسبه الگوریتم زمانی پیچیدگی محاسبه، دشواری و سادگی از منظور می نامیم.
یک طرفه توابع می شود. تلقی دشوار صورت، این غیر در و آسان است، چندجمله ای زمانی پیچیدگی دارای

نیستند. یک به یک لزوماً
eg(k) = gk ضابطۀ با eg : Z→ F∗

q تابع ،g ∈ F∗
q اولیۀ ریشۀ و q بزرگ اول عدد برای .٢ . ٢ مثال

الگوریتم این کردند. طراحی گسسته نمای محاسبۀ برای الگوریتمی باستان، ریاضیدانان می گیریم. نظر در را
بنابراین و می آید به دست قبل جملۀ كردنِ مربع یا كردن برابر g با جمله هر كه است اعمالی از دنباله ای
eg(k) = gk محاسبۀ الگوریتم پس دارد. نیاز عمل ٢ log k حداکثر و log k حداقل به gk محاسبۀ
،h ∈ F∗

q داشتن با طرفی از است. چندجمله ای زمانی پیچیدگی دارای بنابراین و O(log k) مرتبۀ از
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تابع بنابراین ندارد. وجود gk = h ویژگی با k محاسبۀ برای چندجمله ای زمانی پیچیدگی با الگوریتمی
می شود. نامیده گسسته لگاریتم ،h = gk و g داشتن با k محاسبۀ است. یک طرفه تابع یک eg

رابطۀ در که را k مثبت عدد کوچکترین آن گاه ،h ∈ ⟨g⟩ و g ∈ G اگر G گروه یک در کلی به طور
مسئلۀ حل می دهیم. نشان logg h با را آن می نامیم g پایۀ در h گسستۀ لگاریتم می کند، صدق h = gk

می شود. داده نمایش DLP با به اختصار ١ گسسته لگاریتم مسئلۀ .logg h محاسبۀ یعنی گسسته، لگاریتم
می توان پس است. کنترل ناپذیر گروه ها بعضی در آن محاسبۀ و گسسته نمای عکس گسسته، لگاریتم
مورد الگوریتم نوع به بسته کرد. استفاده یک طرفه تابع به عنوان گسسته نمای تابع از گروه هایی چنین در
رمزنگاری، در باشد. سخت خیلی یا و آسان بسیار است ممکن گروه یك در گسسته لگاریتم محاسبۀ استفاده،
گروه و متناهی میدان های ضربی گروه از عبارت اند كه می گیرند قرار استفاده مورد گروه ها از دسته دو معمولا
مسئلۀ كه ندارد وجود الگوریتمی خاص، مواردی در بجز بیضوی خم های گروه در بیضوی. خم های نقاط
متناهی، میدان های ضربی گروه در كه حالی در شود حل چندجمله ای زمان در و آن در گسسته لگاریتم

است. موجود سریع تری الگوریتم های
پیچیدگی دارای متناهی میدان های در گسسته لگاریتم مسئلۀ حل برای زیرنمایی الگوریتم نخستین
سایر به سپس و بود شده طراحی اول عدد مرتبۀ با میدان های برای نخست كه بود Ln[١/٢, α] زمانی
یافت. بهبود Ln[١/٣, α] زمانی پیچیدگی به ٢٠٠۶ سال در الگوریتم این یافت. تعمیم نیز میدان ها
از را میدان ها این و شد طراحی كوچك مشخصۀ با میدان های برای سریع تری الگوریتم ٢٠١٣ سال در
ضربی گروه از استفاده هم هنوز هرچند كرد. خارج رمزنگاری سامانه های در استفاده مورد گروه های فهرست
و آنها با مقایسه در بیضوی خم های رمزنگاری سامانه های است، متداول رمزنگاری در متناهی میدان های

دارند. را امنیت همان كوتاهتر كلید طول با

رمزنگاری اهمیت و گسسته لگاریتم .٣
یك فرستندۀ و كننده دریافت برای باب و آلیس اسامی از که است مرسوم رمزنگاری سامانه های در
می تواند رمزکننده متقارن، رمز سامانۀ در می کنیم. پیروی آن از مقاله این در نیز ما استفاده شود. پیام
برای توانایی یک دو هر کند، ارسال باب برای را پیامی آلیس سامانه این در اگر باشد. نیز رمز بازکنندۀ
پیامی بخواهند باب و آلیس اگر ندارد. وجود امکانی چنین نامتقارن، رمز سامانۀ در دارند. رمز گشودن
یا ببینند را همدیگر بتوانند آنها چنانچه دارند. نیاز خصوصی کلید یک به کردن رمز برای کنند، تبادل را
امکانی چنین اگر اما کنند توافق خصوصی کلید یک روی می توانند کنند، برقرار ارتباط امن کانال یک در
کلید یک روی می توانند آنها آیا باشد، جاسوس یک نظر تحت آنها ارتباط گونه هر یا باشد نداشته وجود
١discrete logarithm problem
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مورد فرصت های با مگر نمی شود حاصل توافقی چنین که بود این عموم تفکر مدت ها تا کنند؟ توافق مخفی
کردند. طراحی را کلیدی چنین بار اولین برای هلمن و دیفای اما امن. کانال یک وجود جمله از نیاز

پروتکل های در استفاده به دلیل گسسته لگاریتم مسئلۀ رمزنگاری. اهمیت و گسسته لگاریتم .٣ . ١
شده واقع اقبال مورد توجهی قابل میزان به اخیر سال های در دیفای-هلمن، کلید تبادل مانند رمزنگاری
برای كه می شود استفاده ریاضی سخت مسئلۀ یك از عمومی، كلید رمز سامانۀ یك ساختن برای است.
صحیح، اعداد تجزیۀ مسئلۀ و گسسته لگاریتم مسئلۀ باشد. نداشته وجود كارا و سریع الگوریتمی آن، حل
مسئلۀ از عمومی کلید رمزنگاری مفهوم معرفی برای هلمن و دیفای هستند. سخت مسائل اصلی كاندیداهای
که است گروه هایی اساس بر کردن رمز رمزنگاری، روش های از یکی .[٣] كردند استفاده گسسته لگاریتم
اجرای برای عملی کاندیدای گروه ها از اندکی تعداد تاكنون باشد. دشوار آنها در گسسته لگاریتم مسئلۀ حل
که Zn وارون پذیر عناصر متناهی، میدان های ضربی گروه از: عبارت اند آنها از برخی كه بوده اند رمزنگاری
جبری چنبره های ابربیضوی، خم های ژاکوبین بیضوی، خم های گروه است، مرکب طبیعی عدد n آن، در
گسسته لگاریتم مسئلۀ حل که دیگری گروه های یافتن هم اکنون موهومی. مربعی میدان یک رده ایِ گروه و
این در گسسته لگاریتم مسئلۀ حل برای مؤثر الگوریتم یک کردن پیدا آن، موازات به و باشد سخت آنها در

است. بررسی و مطالعه حال در گروه ها،
رمزنگاری خدمت به را بیضوی خم های گروه ،[١٧] میلر و [٩] کوبلیتز از برجسته ای ایدۀ ١٩٨۵ سال در
داد. تعمیم ١٩٨٨ سال در ربیضوی اَب خم های ژاکوبین گرفتن نظر در با را خود ایدۀ [١٠] کوبلیتز درآورد.
را جبری چنبره های به نام جبری گروه های از دیگری خانوادۀ سیلوربرگ٢[٢٣]، آلیس و روبین١ كارل سپس
ژاکوبین مطالعۀ هستند. برخوردار ویژه ای جذابیت از رمزنگاری در گروه ها این بردند. به کار رمزنگاری در
خم هایی وجود آن، دلایل از یکی است. داشته خوبی پیشرفت اخیر سال های در نیز کوچک گونای با خم های
نیست. موجود آنها با متناظر گسستۀ لگاریتم مسئلۀ حل برای زیرنمایی الگوریتم هیچ که است نوع این از
آنها عناصر نمایش که هستند مزیت این دارای متناهی میدان های روی جبری چنبره های دیگر، سوی از
یعنی گروه، اعضای فشردۀ نمایش دارد. احتیاج کمتری داده های به اطلاعات، تبادل برای فشرده به صورت
نمایش مثال، برای کرد. معرفی رایانه ای برنامۀ یک از استفاده با و به راحتی را گروه آن بتوان که نمایشی

است. فشرده نمایش یک ماتریسی،
چنبره های و آن امنیت به دلیل را خم ها ژاکوبین گروه رمزنگاری، نظریۀ در پژوهشگران خلاصه، به طور
گروه های از زیرخانواده دو این که گفت می توان بنابراین دارند. دوست بودنشان کارآمد به سبب را جبری

هستند. یکدیگر مکمل به نوعی جبری

١Karl Rubin ٢Alice Silverberg
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دیفای توسط ١٩٧۶ سال در دیفای-هلمن كلید تبادل سامانۀ دیفای-هلمن. پروتکل جزئیات .٣ . ٢
استفاده مورد متقارن کلید رمزنگاری به صورت بیشتر رمزنگاری آن، انتشار از قبل تا شد. طراحی هلمن و
رالف توسط سپس و شد نامتقارن کلید رمزنگاری اولیۀ پایۀ پروتکل، این که بود آن از بعد می گرفت. قرار
آن، از استفاده با که است رمزنگاری پروتکل یک دیفای-هلمن، كلید تبادل پروتکل گردید. تکمیل مرکل١
کلید یک ناامن، ارتباطی مسیر یك طریق از قبلی، آشنایی به نیاز بدون می توانند سازمان دو یا نفر دو
كانال های در رمز کلید تبادل برای مطرح شده علمی روش اولین پروتکل، این نمایند. ایجاد مشترک رمز
دیفای طرح با می سازد. آسان را متقارن کلید رمزنگاری در رمز کلید تبادل مشکل و است ناامن ارتباطی
و عمومی كلید رمزنگاری ایدۀ هلمن و دیفای كار در شد. آغاز نوین رمزنگاری به علاقه از موجی هلمن، و
دستیابی برای روشی اما نكردند پیاده سازی را رمزنگاری سامانۀ یك آنها هرچند شد. ارائه رقمی٢ امضای
مسئلۀ از استفاده چگونگی بخش، این در می شد. نامیده كلید توافق كه كردند ارائه مشترك كلید یك به

می شود. داده نشان کلید تبادل در گسسته لگاریتم
گروه نخست آنها منظور، بدین کنند. مکاتبه را محرمانه پیامی دارند قصد باب و آلیس کنیم فرض
مسئلۀ که است این بر فرض می کنند. منتشر را آن و انتخاب را p اول عدد مرتبۀ از G = ⟨g⟩ دوری

می کنند: عمل زیر به شکل سپس آنها است. دشوار گروه این در گسسته لگاریتم

باب برای را آن و می کند محاسبه را A = ga مقدار ،a مخفی توان انتخاب از پس آلیس (١)
است)؛ آلیس خصوصی کلید a) می فرستد

آلیس برای را آن ،B = gb محاسبۀ از پس و می کند انتخاب را b مخفی توان نیز باب (٢)
است)؛ باب خصوصی کلید b) می فرستد

می كند. محاسبه را Ba = gab مقدار ،a خصوصی کلید از استفاده با و B دریافت با آلیس (٣)
می کند. محاسبه را Ab = gab مشابه به طور نیز باب

بود. خواهد باب و آلیس مشترک کلید gab
یکدیگر شناخت حتی و امن کانال به نیازی نفر دو این مشترک، کلید تولید برای که است مشخص
،g داشتن با است لازم کند، پیدا دسترسی کلید این به بخواهد ناامن کانال در جاسوسی اگر حال ندارند.
را a توان ،ga و g از استفاده با نخست باید او منظور، این برای کند. محاسبه را gab کلید ،gb و ga
در را گسسته لگاریتم مسئلۀ باید او واقع در کند. محاسبه را gab کلید ،a و gb داشتن با سپس و محاسبه
مسئلۀ حل دشواری بر مبتنی پروتکل این امنیت بنابراین است. دشوار فرض، بنابر که کند حل G گروه

است. گسسته لگاریتم
١Ralph Merkle ٢digital signature
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و رقم ٣٠٠ حدود با p اول عدد از استفاده با می توان رایانه ها، محاسباتی قدرت اساس بر امروزه
ناممکن عملا را مشترک رمز کلید یافتن و پروتکل این امنیت شکستن رقم، ١٠٠ حدود با b و a اعداد
به توجه با است لازم بلکه گرفت، به کار پروتکل این در نمی توان را بزرگی اول عدد هر عمل، در ساخت.
یافتن و پروتکل این امنیت شکستن اگرنه باشد. امن اول عدد یک p عدد استفاده، مورد الگوریتم نوع
کمتری زمان در و آسان نسبتاً پهلیگ-هلمن١، الگوریتم مانند الگوریتم هایی از استفاده با مشترک رمز کلید

بود. خواهد انجام قابل
دیفای-هلمن محاسباتی مسئلۀ را gb و ga از استفاده با gab محاسبۀ مسئلۀ ،G = ⟨g⟩ گروه در
a محاسبۀ به قادر شخصی اگر شد، بیان که همان طور می دهیم. نمایش CDHP با به اختصار و می نامیم
می دهد نتیجه را CDHP مسئلۀ ،DLP مسئلۀ یعنی کند، محاسبه را gab می تواند به راحتی باشد، ga از
از نمونه ای به بعدی، بخش در خیر. یا معادل اند هم با CDHP و DLP آیا که نمی دانیم موارد اکثر در اما

دارند. مستقیم ارتباط مذکور کلید تبادل پروتکل با که می پردازیم رمزنگاری سامانه های
یك دیفای-هلمن، كلید تبادل از گرفتن ایده با ١٩٨۴ سال در الجمال الجمال. رمز سامانۀ .٣ . ٣
صورت این به الجمال طرح .[۴] كرد طراحی گسسته لگاریتم مسئلۀ بر مبتنی عمومی كلید رمز سامانۀ
به g ∈ G عنصر و G گروه روی آنها بفرستد. آلیس برای را پیامی می خواهد باب کنیم فرض است:

می کنند: عمل زیر به صورت و منتشر را g و G و می رسند توافق
کلید به عنوان را A سپس می كند. محاسبه را A = ga و انتخاب را a مخفی کلید آلیس (١)

می کند؛ منتشر عمومی
c٢ = mAk و c١ = gk نخست ،m متن کردن رمز برای و انتخاب را k تصادفی عدد باب (٢)

می کند؛ ارسال آلیس برای را (c١, c٢) سپس و محاسبه را
توجه می کند. محاسبه را x−١c٢ سپس و x = ca١ نخست ،(c١, c٢) دریافت از پس آلیس (٣)

که کنید
x−١c٢ = (ca١ )−١c٢ = (gak)−١mgak = m

می شود. محاسبه آلیس توسط به راحتی m لذا و
c١ = gk روی از نخست است لازم کند، پیدا دسترسی m پیام به بخواهد ناامن شبکۀ در کسی اگر حال
m = c٢(Ak)−١ و Ak آن، از استفاده با و کند محاسبه را k گسسته، لگاریتم مسئلۀ یک حل با و g و
عبارت به شکست. را الجمال رمز می توان گسسته لگاریتم مسئلۀ از استفاده با یعنی آورد؛ به دست را
مسئلۀ که دید می توان است. گسسته لگاریتم مسئلۀ به سختی حداکثر الجمال رمز شکستن مسئلۀ دیگر،
عدد از همواره باب اگر که کنید توجه است. الجمال رمز شکستن مسئلۀ به سختی حداکثر نیز دیفای-هلمن
١Stephen Pohlig-Martin Hellman
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k و شده حل c١ = gk گسستۀ لگاریتم مسئلۀ مدتی، از پس کند، استفاده پیام کردن رمز برای k تصادفی
پیام یک کردن رمز برای تنها است، شده انتخاب باب توسط که k تصادفی عدد بنابراین می آید. به دست
می خوانیم. روزانه کلید را k این رو از کند. تغییر عدد این باید دیگر پیام کردن رمز برای و می شود استفاده

RSA رمز سامانۀ .۴
مورد متقارن کلید رمزنگاری به صورت بیشتر رمزنگاری دیفای-هلمن، كلید تبادل انتشار از قبل تا
توسط RSA رمز الگوریتم دیفای-هلمن، كلید تبادل طراحی از بعد سال یك می گرفت. قرار استفاده
رمزنگاری زمینۀ در پیشرفت ها بزرگترین از RSA رمزنگاری گردید. مطرح [٢٢] آدلمن و شامیر ریوست،
استفادۀ صورت در و می رود به كار الکترونیکی تبادلات در وسیعی به صورت همچنان و می آید حساب به
دیفای-هلمن، کلید تبادل سامانه در می رسد. نظر به امن کاملا طولانی، کافی به اندازۀ کلیدهای با درست
سختی بر مبتنی رمز، امنیت RSA رمز سامانۀ در و گسسته لگاریتم مسئلۀ حل سختی اساس بر امنیت

است. تجزیه

آن گاه ،n = pq و باشند متمایز بزرگ اول عدد دو q و p اگر .RSA رمز پیاده سازی .١ . ۴
در d حسابی وارون دارای e صورت این در .(e, φ(n)) = ١ کنیم فرض .φ(n) = (p− ١)(q− ١)
یکتای جواب دارای xe ≡ c (mod n) همنهشتی معادلۀ که دید می توان به راحتی است. φ(n) پیمانۀ
رمز کلید، تولید مراحل آلیس، برای باب سوی از پیام ارسال هدفِ با اکنون است. x ≡ cd (mod n)

می شود: انجام زیر به صورت رمزگشایی و کردن
می کند. حساب را n = pq عدد و انتحاب را q و p بزرگ اول عدد دو آلیس کلید: تولید (١)
را d سپس و n با متباین را e تصادفی عدد ،φ(n) = (p − ١)(q − ١) محاسبۀ از پس
آلیس .ed ≡ ١ (mod φ(n)) بنابراین می گیرد. نظر در φ(n) پیمانۀ در e حسابی عکس
ارسال باب برای عمومی کلید به عنوان را (n, e) و حفظ خود نزد خصوصی کلید به عنوان را d

می کند؛
رمز c ≡ me (mod n) به صورت عمومی کلید از استفاده با را m پیام باب پیام: ارسال (٢)

می کند؛ ارسال آلیس برای را آن کرده
به صورت را پیام ،d خود، خصوصی کلید از استفاده با ،cدریافت از پس آلیس پیام: بازگشایی (٣)

که می کنیم توجه می کند. رمزگشایی m ≡ cd (mod n)

cd ≡ (me)d ≡ med ≡ ١ (mod n).
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و بیابد را d است لازم کند، پیدا دسترسی m پیام به ناامن شبکۀ در بخواهد شخصی اگر اکنون
او پس است، (p− ١)(q − ١) پیمانۀ در e حسابی عکس d چون کند. حساب n پیمانۀ در را (me)d

(دشوار) نشدنی که است n تجزیۀ لذا و q و p دانستن مستلزم این و باشد داشته را (p− ١)(q− ١) باید
است.

بود، شده پایه ریزی بزرگ اعداد تجزیۀ مسئلۀ سختی بر كه را خود رمز سامانۀ ١٩٧٩ سال در رابین
آن به نسبت حال، عین در و دارد RSA رمز با شباهت هایی سامانه این دلیل، همین به .[٢١] كرد ارائه
هستند. بزرگ اول عدد دو q و p آن، در كه n = pq كه است این بر فرض نیز اینجا در است. سریع تر
می کند محاسبه را c = m٢ (mod n) او كند. ارسال آلیس برای را m پیام دارد قصد باب كنید فرض
محاسبه m پیمانۀ در را c دوم ریشۀ خود، خصوصی كلید از استفاده با آلیس می فرستد. آلیس برای را آن و
با ،n = pq پیمانۀ در عدد یك دوم ریشۀ یافتن الگوریتم كه داد نشان رابین می كند. بازیابی را پیام و

است. RSA رمز سامانۀ شبیه رابین رمز سامانۀ امنیت لذا و است هم ارز n تجزیۀ الگوریتم

رقمی امضای .۵
امضاهای با شباهت هایی امضاها این دارند. امضا به نیاز كاغذی متون همانند نیز الکترونیکی مدارک
از پیام یك كه هنگامی است. ارسالی پیام های درستی دادن نشان برای طرحی رقمی، امضای دارند. دستی
شناسایی را فرستنده هویت رقمی، امضای به وسیلۀ پیام گیرندۀ می شود، ارسال دیگری برای نفر یك سوی
رقمی امضای مفهوم بار، نخستین هلمن و دیفای ١٩٧۶ سال در می شود. مطمئن پیام اعتبار از و می کند
الگوریتم آدلمن و شامیر ریوست، سپس زدند. حدس فقط را طرحی چنین وجود آنها هرچند كردند؛ بیان را
RSA الگوریتم از شد، ارائه ١٩٨٩ سال در كه رقمی امضای اولین كردند. طراحی را RSA رقمی امضای
فناوری١ و استاندارد ملی مؤسسۀ توسط ١٩٩١ سال در كه DSA رقمی امضای الگوریتم می كرد. استفاده
NIST اختصاری نام با مؤسسه این است. رقمی امضای یك از نمونه ای است، شده طراحی متحده ایالات

می شود. شناخته
و امضا تولید الگوریتم كلید، تولید الگوریتم است: شده تشكیل الگوریتم سه از رقمی امضای یك
استفاده با سپس می کند، تولید خصوصی كلید یك پیام گیرندۀ كلید، تولید الگوریتم در امضا. تأیید الگوریتم
كلید از استفاده با امضا صحت پایان، در و تولید پیام فرستندۀ توسط امضا ارسالی، متن و عمومی كلید از
باب برای و کند امضا را m مدرک می خواهد آلیس کنیم فرض می شود. تأیید پیام گیرندۀ توسط خصوصی

بفرستد:
می كند؛ انتخاب را d خصوصی کلید آلیس (١)

١National Institute of Standards and Technology
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می کند؛ محاسبه را s = s(d,m) او (٢)
می کند. بررسی را s یعنی آلیس امضای صحت (d با (متناظر e عمومی کلید از استفاده با باب (٣)

است. امضا تأیید و امضا تولید كلید، تولید به ترتیب، بالا مراحل
كند. تولید را s(d,m) نمی تواند d مخفی کلید از اطلاع بدون هیچ کس امن، رقمی امضا                         ی یک در
DSA امضای طرح و الجمال امضای ،RSA امضای كه شده اند معرفی متعددی رقمی امضاهای تاكنون

است. آنها مهم ترین از

روش این در است. RSA رمز سامانۀ به شبیه بسیار RSA امضای ایدۀ .RSA امضای .١ . ۵
که می یابد چنان را e او می کند. محاسبه را n = pq و انتخاب را q و p بزرگ اول عدد دو آلیس
d حسابی عکس دارای (p − ١)(q − ١) پیمانۀ در e صورت این در .(e, (p − ١)(q − ١)) = ١
کلید (n, e) و آلیس خصوصی کلید d امضا، این در .ed ≡ ١ (mod (p− ١)(q − ١)) یعنی است،

باب سپس و s = s(d,m) = md (mod n) آلیس نخست است. عمومی
se = (me)d = med ≡ m (mod n)

توسط آلیس امضای صحت آن گاه ،se ≡ m (mod n) اگر و است آلیس امضای s می کند. محاسبه را
می شود. تأیید باب

آلیس امضای بخواهد شخصی چنانچه است. RSA رمز سامانۀ امنیت شبیه دقیقاً امضا این امنیت
خصوصی کلید به باید او منظور، این برای کند. محاسبه را s = md كه است این نیازمند کند، جعل را
محاسبه (p− ١)(q − ١) پیمانۀ در را e حسابی عکس است لازم پس کند. پیدا دسترسی d یعنی آلیس
و p محاسبۀ و n تجزیۀ نیازمند آن، از اطلاع و ندارد اختیار در را (p− ١)(q − ١) او كه حالی در كند؛

است. سختی کار که است q
امضای به حمله روش یك است. ضربی تابعی لذا و توان به صورت امضا تولید ،RSA امضای در
آن گاه باشند، شده امضا d خصوصی کلید توسط m٢ و m١ متن دو چنانچه که است شكل این به RSA
امضاهای به ترتیب، s٢ = md٢ و s١ = md١ اگر زیرا می گیرد، صورت به راحتی m١m٢ امضای جعل

.s = (m١m٢)d = md١md٢ = s١s٢ آن گاه باشد، m١m٢ امضای s و m٢ و m١ متون
آن، در كه است وجودی جعل می شود، دیگر امضاهای بعضی و RSA امضای به که دیگری حملۀ
می تواند m′ = se ارائۀ با او باشد. بامعنی متنی se که می کند انتخاب به گونه ای را s امضا، جعل كنندۀ
او باشد، معنی با متنی se كه صورتی در واقع در است. گرفته صورت آلیس توسط امضا که شود مدعی
برای روش هایی كه نماند ناگفته می شود. نامیده وجودی جعل عمل، این است. شده موفق امضا جعل در

است. شده ارائه حملات این از جلوگیری
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بر مبتنی آن سختی و است الجمال رمز سامانۀ شبیه نیز الجمال امضای الجمال. امضای .٢ . ۵
را p بزرگ اول عدد كلید، تولید برای آلیس روش، این در است. گسسته لگاریتم مسئلۀ حل سختی
مسئلۀ حل كه است این بر فرض می گیرد. p پیمانۀ در اولیه ریشۀ یک را g و انتخاب تصادفی به صورت
انتخاب تصادفی به صورت نیز را a ∈ {١, ٢, . . . , p−٢} همچنین است. سخت F∗

p در گسسته لگاریتم
می کند. منتشر را (p, g, A) و محاسبه Aرا ≡ ga (mod p)آلیس است. او خصوصی کلید a می کند.
می شود)، منتشر امضا همراه به و است عدد یك كرد فرض می توان (كه m متن امضای برای آلیس سپس
وارون k′ اگر .(k, p − ١) = ١ که می کند انتخاب چنان را k ∈ {١, ٢, . . . , p − ٢} تصادفی عدد

مقادیر او باشد، p− ١ پیمانۀ در k حسابی

r ≡ gk (mod p), s ≡ k′(m− ar) (mod (p− ١))

اختیار در با آلیس، امضای صحت تأیید برای باب اكنون است. آلیس امضای (r, s) می کند. محاسبه را
مقایسه را آنها و محاسبه را gm و Arrs مقدار دو ،(p, g, A) عمومی کلید از استفاده با و m متن داشتن
تأیید آلیس امضای صحت باشد، برقرار Arrs ≡ gm (mod p) همنهشتی كه صورتی در می كند.

حالتی چنین در زیرا می شود،

Arrs ≡ gargks ≡ gargm−ar ≡ gm (mod p).

است: ذكر قابل بالا امضای طرح دربارۀ زیر نكات
.Arrs ≡ gm (mod p) که شود ساخته چنان باید (r, s) زوج آلیس، امضای جعل برای (الف)
که باشند چنان s و r باید اکنون می شود. انجام به سادگی gm محاسبۀ عمومی اند، دو هر m و g چون
rs ≡ (Ar)−١gm رابطۀ از s مقدار ،r داشتن با Ar محاسبۀ از پس .Arrs ≡ gm (mod p)

است. نشدنی فرض، بنابر كه گسسته لگاریتم مسئلۀ یک حل یعنی این و می شود محاسبه
انتخاب قبل دفعات از متفاوت k مقدار جدید، امضای بار هر برای است لازم طرح، این در (ب)
(ri, si) ،i = ١, ٢ برای و کند استفاده k کلید از m٢ و m١ متن دو امضای برای آلیس اگر چون شود.
بنابراین .si ≡ k′(mi − ari) (mod p − ١) و ri ≡ gk (mod p) آن گاه باشد، mi امضای
(m١−m٢)−١ و (m١−m٢, p−١) = ١ اگر حال .s١−s٢ ≡ k′(m١−m٢) (mod p−١)

رابطۀ از آن گاه باشد، p− ١ پیمانۀ در (m١ −m٢) حسابی عکس

s١ − s٢ ≡ k′(m١ −m٢) (mod p− ١)
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از متفاوت k مقدار جدید، امضای بار هر برای است لازم پس می آید. به دست k نتیجه در و k′ مقدار
شود. انتخاب قبل دفعات

در و الجمال امضای از نمونه ای DSA امضای الگوریتم .(DSA) رقمی امضای الگوریتم .٣ . ۵
سه الجمال، امضای در كه است این الجمال امضای با طرح این تفاوت است. آن از سریع تر حال، عین
می یابد. كاهش عمل دو به تعداد این ،DSA امضای در كه حالی در می شود انجام توان رسانی عمل بار
می شود. استفاده الجمال امضای با مقایسه در كوچكتری به مراتب توان های از DSA امضای در همچنین
است لازم جعل، از پیشگیری جهت نیز طرح این در است. DSA الگوریتم كارایی بیانگر تفاوت ها این

شود. استفاده جدیدی توان از امضا، بار یك از پس

چکیده ساز تابع .۶
امضاهای قبیل از ارتباطی پروتكل های توسط مهم این دارد. زیادی اهمیت آن ارسال در پیام صحت
دارند. اساسی نقش ارتباطی پروتکل های در چکیده ساز توابع است. امكان پذیر چکیده ساز١ توابع و رقمی
این در شد. خواهد امضا ناکارآمدیِ باعث رقمی امضای یك در توابع این از استفاده عدم مثال، برای

می کنیم. اشاره آنها از نمونه چند به و بیان را چکیده ساز تابع مفهوم بخش،
مانند است تابعی چکیده ساز تابع

h : {٠, ١}∗ → {٠, ١}n

با رشته ای {٠, ١}n و دلخواه طول با رشته ای {٠, ١}∗ تعریف، این در است. ثابت عددی n آن، در که
H = h(D) خروجی و دریافت دلخواه طول با Dرا ورودی چکیده ساز تابع بنابراین است. nثابت طول

است: لازم همچنین می کند. محاسبه را ثابت طول با
h(D) محاسبۀ ،D ∈ {٠, ١}∗ و h داشتن با یعنی باشد، ساده چکیده ساز تابع محاسبۀ (١)

شود؛ انجام به سادگی
یافتن ،H ∈ {٠, ١}n و h داشتن با كه معنی این به باشد؛ سخت آن عکس محاسبۀ (٢)

باشد؛ دشوار H = h(D) ویژگی با D ∈ {٠, ١}∗
دشوار h(D١) = h(D٢) ویژگی با D٢ و D١ كردن پیدا یعنی باشد، مقاوم تصادم، برابر در (٣)

باشد.
صحت از کار، به آغاز از قبل او می کند. استفاده نرم افزار یک از خود کار محل در آلیس کنیم فرض
این از اطمینان برای این رو از می کند. دنبال را خود برنامه های و می شود مطمئن خود نرم افزار اعتبار و
١hash functions
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هوشمند کارت در را آن و محاسبه را خود برنامۀ چکیدۀ و می گیرد نظر در را h چکیده ساز تابع یک موضوع،
از پیش و بعد روز صبح آلیس نمی کند). اشغال را زیادی ظرفیت برنامه این (چکیدۀ می کند ذخیره خود
تا او کار، این با می کند. مقایسه قبلی مقدار با را آن و محاسبه را خود برنامۀ چکیدۀ مجدداً کار، آغاز
چکیده ساز تابع از که شخصی اگر زیرا می شود، مطمئن خود برنامۀ دستکاریِ عدم و صحت از زیادی حد
را D٢ جعلی نرم افزار که بود خواهد این درصدد کند، دستکاری را آلیس برنامۀ بخواهد دارد، اطلاع h
چکیده ساز، تابع ویژگی های به توجه با .h(D١) = h(D٢) که به طوری کند D١ اصلی نرم افزار جایگزین

نیست. عملی محدود زمان مدت در نرم افزار دستکاریِ پس است. سخت کار این
آن، روی چکیده ساز تابع یک اعمال با می خواهیم باشد. دلخواه طول با عدد یک D کنیم فرض
پس باشد. n از مضربی D طول است لازم نخست منظور، این برای آوریم. به دست n طول به رشته ای
به شكل n طول به رشته هایی به D تقسیم با داشت. خواهیم نیاز D رشتۀ از قبل صفر تعدادی به احتمالا

D = D١ | D٢ | · · · | Dk.

می شود: تعریف زیر به شکل بازگشتی به صورت h(D) ،H٠ = (٠, . . . , ٠)︸ ︷︷ ︸
بار n

فرض با و

H١ = H٠
⊕

M(D١),
...

Hi = Hi−١
⊕

M(Di)

می كند. تعریف را ساز چكیده تابع یك h(D) = Hk است. nحرفی جایگشت یک M آن، در كه
همچنین و MD۵ و MD۴ و MD٢ شامل MD خانوادۀ به می توان معروف چکیده ساز توابع از
رالف نام های از برگرفته MD نام کرد. اشاره SHA-٣ و SHA-٢ و SHA-١ شامل SHA خانوادۀ
توسط سپس و طراحی MD۵ و MD۴ و MD٢ چکیده ساز الگوریتم های است. دمگارد١ ایوان و مرکل
یک توسط پیام یک که صورت بدین است رقمی امضای در الگوریتم ها این کاربرد شدند. بهینه ریوست
دلخواه طول هر با پیامی الگوریتم ها این همۀ می شود. تبدیل کوچک پیامی به امضا از قبل خصوصی کلید
حدی تا الگوریتم ها این ساختار هرچند می کنند. تبدیل بیت ١٢٨ ثابت طول با پیامی به را آن و دریافت را

است. MD۵ و MD۴ از متفاوت MD٢ طراحی هستند، هم به شبیه
متحده ایالات فناوری و استاندارد ملی مؤسسۀ توسط ١٩٩۵ سال در ٢ SHA-١ چکیده ساز الگوریتم
می کند. تولید بیتی ١۶٠ فشردۀ پیام پیام، هر دریافت از پس الگوریتم این .[١٨] شد منتشر (NIST)
از مداوم، استفادۀ برای الگوریتم این که داد نشان شد، طراحی ٢٠٠۵ سال در که SHA-١ به حمله الگوریتم
١Ivan Damgard ٢standard secure hash algorithm (revision 1)
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آن می کردند، استفاده الگوریتم این از که معتبر شرکت چند منظور، همین به نیست. برخوردار کافی امنیت
کردند استفاده شد، معرفی ٢٠١٠ سال در که SHA-٣ و SHA-٢ جایگزین الگوریتم های از و متوقف را
به دست آن از گسترده ای تغییرات با است، SHA-١ ساختار دارای كه SHA-٢ چكیده ساز تابع .[١٩]
با است. SHA-۵١٢ و SHA-٣٨۴ ،SHA-٢۵۶ ،SHA-٢٢۴ توابع شامل خانواده ای دارای و آمد

گرفت. قرار توجه مورد كمتر رمزنگاری جامعۀ سوی از SHA-٢ خانوادۀ ،SHA-٣ تابع معرفی

بیضوی خم های رمزنگاری .٧
بیضوی خم های نام به جبری خم های از دسته ای روی را رمزنگاری میلر و کوبلیتز ١٩٨۵ سال در
رمزنگاری در امنیت بیضوی، خم های در گسسته لگاریتم مسئلۀ حل سختی به دلیل كردند. پیاده سازی
در آنها از استفاده و شده حاصل كمتر كلید طول با موجود، سامانه های سایر با مقایسه در بیضوی خم های
دید خواهیم بیضوی، خم های معرفی ضمن بخش، این در است. گرفته قرار توجه مورد بسیار رمزنگاری
با بیضوی خم های ریاضیات ارتباط به علاوه می شود. استفاده عمومی کلید رمزنگاری در آنها از چگونه که

می شود. بیان رمزنگاری در آن کاربردهای
به دلیل امروزه که است اعداد نظریۀ و جبر زمینۀ در ریاضیات شاخه های از یکی بیضوی خم های نظریۀ
به طوری است خیره کننده بسیار نظریه این کارایی و تنوع است. گرفته قرار توجه مورد آن فراوان کاربردهای
معادله های حل رقمی، امضای صحیح، اعداد بودن اول آزمون های بزرگ، اعداد تجزیۀ رمزنگاری، در که
تعریف میدان یک روی بیضوی خم هر است. کرده پیدا ویژه  جایگاهی ... و فرما آخر قضیۀ جمله از سیاله
تعریف متناهی میدان های روی که خم ها این از دسته ای است. آبلی گروه یک ساختار دارای و می شود
گسسته لگاریتم مسئلۀ سختی به دلیل مناسب، شرایط ایجاد با که می کنند تعریف متناهی گروهی می شوند،
رایانه  پیشرفت با می کنند. ایفا آن با مرتبط شاخه های و رمزنگاری در ویژه نقشی گروه ها از دسته این در
حال در فعلی رمزنگاری الگوریتم های روی توانمندی حملات حاضر حال در آن، محاسباتی بالای قدرت و
برابر در مقاوم و رمزنگاری سامانه های طراحی در بهتر آینده ای بیضوی، خم های وجود با است. طراحی

می شود. تصور حملات این
به صورت معادله  هر باشد. میدان یک K کنیم فرض

y٢ + a١xy + a٣y = x٣ + a٢x٢ + a۴x+ a۶ (٧ . ١)
عبارت معادله  این مبین می شود. نامیده وایرشتراس معادلۀ یک ،a١, a٢, a٣, a۴, a۶ ∈ K ضرایب با

از است
∆ = −b٢٢b٨ − ٨b٣۴ − ٢٧b٢۶ + ٩b٢b۴b۶



١٣٣ بیضوی خم های رمزنگاری با ١٣٣آشنایی بیضوی خم های رمزنگاری با ١٣٣آشنایی بیضوی خم های رمزنگاری با آشنایی

آن، در که
b٢ = a٢١ + ۴a٢,
b۴ = ٢a۴ + a١a٣,
b۶ = a٢٣ + ۴a۶,
b٨ = a٢١a۶ + ۴a٢a۶ − a١a٣a۴ + a٢a٢٣ − a٢۴.

ساختن برای بنابراین می شود. نامیده بیضوی خم یک ،E ناصفر مبین و (٧ . ١) وایرشتراس معادلۀ با خم
.∆ ̸= ٠ که کرد انتخاب چنان تصادفی به طور (٧ . ١) معادلۀ در را ai ضرایب می توان بیضوی، خم های
قابل (٧ . ١) وایرشتراس معادلۀ مناسبی، متغیر تعویض با نباشد، ٣ و ٢ ،K میدان مشخصۀ چنانچه

به شکل بازنویسی

y٢ = x٣ + ax+ b (٧ . ٢)

به بینهایت) در نقطه (به نام Oخاص نقطۀ کردن اضافه با است. ∆ = −١۶(۴a٣ + ٢٧b٢) مبین با
مجموعۀ خم، روی نقاط

E = {(x, y) ∈ K
٢ | y٢ = x٣ + ax+ b} ∪ {O}

گوستاو كارل توسط ١٨٣۵ سال در گروه یک به بیضوی خم یک تبدیل ایدۀ شد. خواهد آبلی گروه یک
استفاده رمزنگاری در گروه ها این از جداگانه به طور [٩] کوبلیتز و [١٧] میلر سپس شد. ارائه ژاکوبی١

کردند.
همچنین باشد. O بینهایت در نقطه و (٧ . ٢) وایرشتراس معادلۀ با بیضوی خم یك E کنیم فرض
در دقیقاً ،(P = Q هرگاه P بر (مماس Q و P از گذرنده lP,Q خط و E خم .P,Q ∈ E کنیم فرض
مشترک نقطۀ سومین S همچنین و lP,Q خط و E خم تلاقی نقطۀ سومین R اگر مشترک اند. نقطه سه
همانی عنصر با آبلی گروه یك E عمل، این با .P +Q = S می کنیم تعریف باشد، lR,O خط و E خم
و P = (xP , yP ) و باشد y٢ = x٣ + ax + b وایرشتراس معادلۀ دارای E خم اگر است. O

آن گاه ،S = P +Q = (xS , yS) و باشند خم روی نقطه دو Q = (xQ, yQ){
xS = λ٢ − xP − xQ,

yS = λ(xP − xS)− yP

١Carl Gustav Jacob Jacobi
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آن، در که
λ =

yQ − yP
xQ − xP

P ̸= Q

λ =
٣x٢

P + a

٢yP P = Q

روی بیضوی خم یک E اگر است. متناهی میدان یك زمینه میدان بیضوی، خم های اساس بر رمزنگاری در
دیگر، عبارت به است. دوری گروه دو مستقیم ضرب یا دوری گروهی E(Fq) آن گاه باشد، Fq میدان

.n١ | gcd(n٢, q − ١) آن، در که E(Fq) ∼= Zn١ ⊕ Zn٢
ساختار دادند. پیشنهاد رمزنگاری در را بیضوی خم های از استفاده میلر و كوبلیتز ١٩٨۵ سال در
رمزنگاری در آنها از استفاده برای دلیلی خم ها، از دسته این در گسسته لگاریتم مسئلۀ حل سختی و گروهی
p اول عدد از توانی q آن، در که است Fq متناهی میدان زمینه، میدان بیضوی، خم های رمزنگاری در است.
است لازم منظور، این برای باشد. دشوار خم ها از دسته این در لگاریتم مسئلۀ حل است لازم همچنین است.
.[٢۴] باشد بزرگ عددی q است لازم هسه١، هلموت از قضیه ای بنابر باشد. بزرگ مقداری #E(Fq)

او است. برابر میدان آن مرتبۀ با تقریباً متناهی میدان یک روی بیضوی خم یک نقاط تعداد داد نشان هسه
.|q+١−#E(Fq)| ≤ ٢√q آن گاه باشد، Fq متناهی میدان روی بیضوی خم یک E اگر که کرد ثابت
|t| ≤ ٢√q اگر داد نشان نیز واترهوس٢ ویلیام می شود. Eنامیده خم اثر t = q+١−#E(Fq) مقدار

.[٢۶] است موجود t اثر با Fq میدان روی E بیضوی خم یك آن گاه ،p ∤ t و
Fq متناهی میدان روی بیضوی خم یک E اگر بیضوی. خمهای در گسسته لگاریتم مسئلۀ .٧ . ١
عدد کوچکترین .Q = kP که است موجود k صحیح عدد آن گاه ،Q ∈ ⟨P ⟩ و P ∈ E(Fq) باشد،
در گسسته لگاریتم مسئلۀ حل می شود. نامیده P پایۀ در Q گسستۀ لگاریتم ویژگی، این با k مثبت صحیح
داده نشان ECDLP با به اختصار بیضوی٣ خم های در گسسته لگاریتم مسئلۀ .k محاسبۀ یعنی بیضوی، خم
خم های در گسسته لگاریتم مسئلۀ حل برای چندجمله ای زمانی پیچیدگی با الگوریتم های هرچند می شود.
در ECDLP برای زیرنمایی الگوریتم هیچ تاکنون شده اند، طراحی خاص خم های از بعضی در بیضوی
اثر با بیضوی خم های برای ECDLP داد نشان ١٩٩٧ سال در اسمارت۴ نایجل ندارد. وجود کلی حالت
هانس و مولر۶ مایکل فری۵، گرهارد .[٢۵] است چندجمله ای زمانی پیچیدگی با الگوریتم دارای یک،
با بیضوی خم یک در که کردند ارائه الگوریتمی تیت٨، زوجیت از استفاده با ١٩٩٨ سال در نیز راک٧ جرج

.[۶] می شود تبدیل زمینه اش میدان روی DLP به چندجمله ای زمان در ECDLP ،٢ اثر
١Helmut Hasse ٢Wٌilliam Waterhouse ٣elliptic curve discrete logarithm problem ۴Nigel Smart
۵Gerhard Frey ۶Michael Muller ٧Hans Georg Ruck ٨Tate pairing



١٣۵ بیضوی خم های رمزنگاری با ١٣۵آشنایی بیضوی خم های رمزنگاری با ١٣۵آشنایی بیضوی خم های رمزنگاری با آشنایی

در اجزا همۀ كلید، تبادل طرح یك در بیضوی. خم های از استفاده با كلید تبادل طرح های .٧ . ٢
امن كانال در و تولید را كلید اجزا، از یكی كلید، انتقال طرح در كه حالی در دارند فعال نقش كلید محاسبۀ

می گردد. ارائه كلید تبادل طرح های از نمونه هایی بخش، این در می كند. ارسال اجزا سایر برای
و است شده پایه ریزی گسسته لگاریتم مسئلۀ سختی بر دیفای-هلمن پروتکل امنیت گفتیم، چنان که
مشترک کلید یک به دنبال باب و آلیس کنیم فرض است. آن اجرای برای مناسب کاندیدایی بیضوی خم های
انتخاب طوری باید خم این می کنند. انتخاب را P ∈ E(Fq) نقطۀ و E(Fq) بیضوی خم آنها باشند.
انتخاب را b مخفی کلید باب و a مخفی کلید آلیس باشد. دشوار آن در گسسته لگاریتم مسئلۀ که شود
گسسته لگاریتم مسئلۀ سختی به دلیل بود. خواهد باب و آلیس مشترک کلید abP صورت، این در می کنند.

است. سخت bP و aP ،P از استفاده با abP به دسترسی خم، این در
دیفای-هلمن محاسباتی مسئلۀ بیضوی، خم یک در bP و aP ،P از استفاده با abP کردن پیدا مسئلۀ
داشتن با که مسئله این همچنین می شود. داده نشان ECCDHP با به اختصار و نامیده بیضوی١ خم در
بیضوی٢ خم در دیفای-هلمن تصمیم مسئلۀ است، برقرار cP = abP تساوی آیا ،cP و bP ،aP ،P
است. ECCDHP از نتیجه ای ECDDHP كه است واضح می شود. داده نشان ECDDHP با و نامیده
است این است مشخص آنچه معادل اند؟ مسئله دو این آیا که است این می شود مطرح که سؤالی حال
این برای است. منفی بیضوی، خم های در سؤال این جواب وایل٣، زوجیت به نام ابزاری از استفاده با که
E[n] = {P ∈ E(Fq) | nP = O} ،Fq متناهی میدان روی بیضوی خم یک E کنیم فرض منظور،
مجموعۀ µn = {x ∈ Fq

∗ | xn = ١} كنیم فرض همچنین باشد. E خم nتابی نقاط مجموعۀ
en : E[n] × E[n] → µn دوخطی نگاشت صورت، این در باشد. Fq

∗ میدان در واحد ریشه های
اعدادی c و b ،a و باشد n مرتبۀ از بیضوی خم روی نقطه ای P اگر حال دارد. وجود وایل زوجیت به نام

آن گاه باشند، صحیح
en(aP, bP ) = en(P, P )ab,

en(cP, P ) = en(P, P )c.

می شود. حل ECDDHP بالا، روابط دوم طرف مقایسۀ با
ایمای۶ هیدكی و تاكاشیما۵ یوئیچی ماتسوموتو۴، تسوتومو اسامی از برگرفته MTI كلید توافق طرح
كلید روی می خواهند باب و آلیس كنیم فرض دارد. كلید جفت یك استفاده كننده هر طرح این در است.
منتشر را P و E و می رسند توافق به P ∈ E نقطۀ و E بیضوی خم روی آنها كنند. توافق مشتركی
به ترتیب، آنها می كنند. انتخاب را b مخفی و صحیح عدد باب و a مخفی و صحیح عدد آلیس می كنند.
است. باب كلید (b,QB) و آلیس كلید (a,QA) می كنند. محاسبه را QB = bP و QA = aP

١elliptic curve computational Diffie-Hellman problem ٢elliptic curve decisional Diffie-Hellman

problem ٣Weil pairing ۴Tsutomu Matsumoto ۵Youichi Takashima ۶Hideki Imai
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ارسال باب برای را آن و محاسبه را KA = kAQA و انتخاب را kA تصادفی و صحیح عدد آلیس
آلیس برای را آن و محاسبه را KB = kBQB و انتخاب را kB تصادفی و صحیح عدد نیز باب می كند.

مقدار KB و kA ،a داشتن با آلیس می كند. ارسال
a−١kAKB = a−١kAkBaP = kAkBP

مقدار KA و kB ،b داشتن با نیز باب و
b−١kBKA = a−١kBkAbP = kAkBP

مشابه طرح هایی [١۴] و [١۶] در است. باب و آلیس مشترك كلید K = kAkBP می كند. محاسبه را
است. شده ارائه بیضوی خم های از استفاده با

را پیامی دارد قصد باب الجمال، رمز سامانۀ در بیضوی. خم های در الجمال رمز سامانۀ .٧ . ٣
نقطه ای را P و می رسند توافق به Fq متناهی میدان روی E بیضوی خم روی آنها كند. ارسال آلیس برای
انتخاب را d تصادفی عدد آلیس می كنند. منتشر را P و E سپس و می گیرند نظر در E روی n مرتبۀ از
m پیام ارسال برای باب می كند. منتشر را Q = dP او می دارد. نگه مخفی به صورت را آن و می کند
تصادفی عدد سپس و می كند تبدیل E خم روی M = (mx,my) نقطۀ به را آن نخست آلیس، برای
و kP دریافت از پس آلیس می فرستد. آلیس برای را (kP,M + kQ) زوج و می کند انتخاب را k

می كند. محاسبه را M = (M + kQ)− d(kP ) مقدار ،M + kQ

روی M = (mx,my) نقطۀ به تبدیل قابل m پیام هر كه است این ذكر قابل نكتۀ سامانه این در
،my و mx مقدار دو از كدام هر داشتن با همچنین است. پیام ها برای محدودیتی این و نیست E خم
می آید. به دست به راحتی m پیام بنابراین است. محاسبه قابل M = (mx,my) نقطۀ درنتیجه و دیگری
نیازی صورت، این در كرد. استفاده متناهی میدان از بیضوی، خم به جای می توان مشكل این حل برای
بزرگتر مشكلی و است كمتر قبلی نسبت به جدید سامانۀ امنیت اما نیست خم روی نقطه به پیام تبدیل به

می آید. پدید
از دیگری نمونۀ می توان را مسی-اُمورا١ رمز سامانۀ مسی-اُمورا. بیضوی خم رمز سامانۀ .۴ . ٧
فرض می شود. تبدیل خم روی نقطه ای به پیام نیز سامانه این در گرفت. نظر در دیفای-هلمن كلید تبادل
روی تعریف شده E بیضوی خم روی باب و آلیس كند. ارسال آلیس برای را پیامی دارد قصد باب كنیم
سخت آن در گسسته لگاریتم مسئلۀ كه می شود انتخاب طوری E خم می رسند. توافق به Fq متناهی میدان
انتخاب چنان را eA صحیح عدد آلیس می كنند. منتشر را N = #E(Fq) و E باب و آلیس باشد.
١Massey-Omura
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در می نامد. dA را آن و می کند محاسبه را N پیمانۀ در eA حسابی وارون و (eA, N) = ١ كه می كند
كه است موجود چنان kA صحیح عدد بنابراین و eAdA ≡ ١ (mod N) واقع

eAdA = ١ + kAN.

صحیح عدد مشابه به طور می نامد. dB را آن حسابی وارون و می کند انتخاب N با متباین را eB نیز باب
كه است موجود چنان kB

eBdB = ١ + kBN.

روی M نقطۀ به m پیام كنیم فرض است. باب مخفی كلید (eB, dB) و آلیس مخفی كلید (eA, dA)
می گیرد: انجام به ترتیب زیر مراحل آلیس، برای باب سوی از m پیام ارسال برای است. شده تبدیل خم

می فرستد؛ باب برای را آن و می کند محاسبه را eAM آلیس (١)
می كند؛ ارسال آلیس برای را آن و محاسبه را eB(eAM)) باب (٢)

می كند؛ ارسال باب برای را آن و محاسبه را dA(eB(eAM))) = eBM آلیس (٣)
دسترسی m پیام به نتیجه در و M نقطۀ به و می کند محاسبه را dB(eBM) = M باب (۴)

می كند. پیدا
مشتركی مخفی كلید آنها نیست لازم و ندارد اطلاعی دیگری كلید از هیچ كدام باب و آلیس سامانه، این در
به بخواهد ناامن كانال در شخصی اگر اكنون ندارد. امن كانال به نیازی سامانه این بنابراین باشند. داشته
،E خم از انتخابمان بنابر كه كند حل را گسسته لگاریتم مسئلۀ یك بتواند باید كند، پیدا دسترسی M پیام

.[١۵] است گسسته لگاریتم مسئلۀ حل سختی بر مبتنی سامانه این امنیت بنابراین است. دشوار

می پردازیم. بیضوی خم های بر مبتنی امضا طرح چند معرفی به بخش، این در رقمی. امضای .۵ . ٧
روی بیضوی خم یك E می كنیم فرض بیضوی. خم های از استفاده با رقمی امضای طرح های .١ . ۵ . ٧
می كنیم فرض همچنین است. ٢ از توانی به صورت یا ٣ از بزرگتر اول عدد q آن، در كه است Fq میدان
برای است. چكیده ساز تابع یك H می كنیم فرض به علاوه است. اول عددی مرتبۀ از نقطه ای P ∈ Fq

می گیرد: انجام زیر مراحل M پیام امضای
را Q = dP سپس و انتخاب را d ∈ [١, n − ١] تصادفی و صحیح عدد پیام كنندۀ امضا (١)

كلید)؛ (تولید است باب خصوصی كلید d می كند. محاسبه
را kP = (x١, y١) و انتخاب را k ∈ [١, n − ١] تصادفی و صحیح عدد كننده امضا (٢)
اگرنه نه. یا است برقرار r ≡ x١ ̸≡ ٠ (mod n) آیا كه می كند بررسی او می كند. محاسبه
می كند بررسی و محاسبه را e = H(M) همچنین او می گیرد. نظر در k برای دیگری مقدار
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تغییر را k مقدار اگرنه نه. یا است برقرار s = r−١(e + dr) ̸≡ ٠ (mod n) آیا كه
امضا)؛ (تولید است M پیام امضای (r, s) شود. حاصل نیز اخیر هدف تا می دهد

،e = H(M) مقادیر امضا كنندۀ تأیید (٣)

u٢ = rs−١ (mod n) و u١ = es−١ (mod n)

چنانچه می كند. محاسبه E خم در را u١P + u٢Q = (x٢, y٢) مقدار و میدان در را
امضا). (تأیید می گیرد قرار تأیید مورد امضا ،x٢ ≡ r (mod n)

است. شده بررسی [۵] و [١] در جمله از سامانه این امنیت
:[٢٠] است زیر به صورت نایبرگ-روپل١ امضای مراحل نایبرگ-روپل. طرح .٢ . ۵ . ٧

نقطۀ سپس و انتخاب را k ∈ [١, n− ١] تصادفی و صحیح عدد امضاكننده (١)

R = kP = (x١, y١)

e ̸≡ ٠ (mod n) آیا كه می كند بررسی و محاسبه را e = x١ +M او می كند. محاسبه را
سپس امضاكننده شود. حاصل مطلوب تا می دهد تغییر را k مقدار اگرنه نه. یا

s = k − de (mod n)

است؛ M پیام برای امضا (e, s) می كند. محاسبه را
با واقع در می گیرد. قرار قبول مورد امضا شود، دریافت به درستی پیام چنانچه طرح این در (٢)

است؛ دسترسی قابل نكته این افزونگی از بعد و قبل پیام، بررسی
رابطۀ اساس بر M پیام می كند. محاسبه را sP + eQ = (z, t) نقطۀ پیام، دریافت كنندۀ (٣)

می شود. رمزگشایی M = (e− z) (mod n)

ایمای و [٢٧] ژنگ٢ یولیانگ كارهای در نخست امضا-رمز طرح های امضا-رمز. طرح های .٣ . ۵ . ٧
كمتر هزینۀ با و همزمان امضا و كردن رمز توابع كه است رمزنگاری روش یك امضا-رمز شد. معرفی [٧]
تصادفی و صحیح عدد كننده امضا امضا-رمز: از نمونه ای می گیرد. انجام كردن رمز سپس و امضا به نسبت
را s = k(r+D)−١ و r = H(M,kP ) ،kP = (x١, y١) سپس و انتخاب را k ∈ [١, n− ١]
عمومی كلید از استفاده با را K = s(rP +Q) دریافت كننده است. امضا (r, s) زوج می كند. محاسبه

.H(M,K) = r كه می كند بررسی سپس و محاسبه Q
١Nyberg-Rueppel ٢Yuliang Zheng
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بیضوی خم های از استفاده با RSA رمزنگاری سامانه های .٨
سختی بر مبتنی سامانه این امنیت و بزرگ بسیار اول اعداد RSA رمز سامانۀ در اصلی ابزار که گفتیم
... و الجمال رمز سامانۀ دیفای-هلمن، كلید تبادل جمله از رمز سامانه های پیاده سازی از پس است. تجزیه
پیاده سازی خم ها این از استفاده با نیز RSA رمز سامانۀ كه است بوده این بر تلاش بیضوی، خم های روی
شده تعریف Zn حلقۀ روی بیضوی خم ،q و p (بزرگ) اول عدد دو برای تلاش ها، این از نمونه ای در شود.

معادلۀ دارای Zn حلقۀ روی بیضوی خم یك كلی حالت در .n = pq آن، در كه است
Ea,b : y

٢ = x٣ + ax+ b

كلی حالت در Zn عناصر چون .(۴a٣ + ٢٧b٢, n) = ١ به علاوه و a, b ∈ Zn آن، در كه است
را میدان یك روی بیضوی خم نقاط جمع قانون و نیست گروه یك Ea,b(Zn) مجموعۀ نیستند، وارون پذیر
عامل پیمانۀ در پارامترها همۀ محاسبۀ با داد. گسترش Zn حلقۀ روی بیضوی خم نقاط جمع به نمی توان
پیمانۀ در a تبدیل یافتۀ ap چنانچه می شود. تبدیل Ea,b(Fp) بیضوی خم به Ea,b(Zn) خم ،n از p اول
روی O بی نهایت در نقطه و P p = (xp, yp) ∈ E(Fp) به P = (x, y) ∈ E(Zn) نقطۀ باشد، p
،n = pq و باشند متمایز اول عدد دو q و p اگر می شود. تبدیل Op ∈ E(Fp) نقطۀ به E(Zn) خم
xq ∈ Fq و xp ∈ Fp به صورت یكتا به طور x ∈ Zn هر چینی، باقیماندۀ قضیۀ از استفاده با آن گاه

فرض با است. نمایش قابل

Ẽ(Zn) = E(Fp)× E(Fq)

= {(Pp, Pq) : Pp = (xp, yp) ∈ E(Fp), Pq = (xq, yq) ∈ E(Fq)}

رمز سامانۀ اكنون .#Ẽ(Zn) = #E(Fp) × #E(Fq) داشت خواهیم ،On = (Op,Oq) و
یعنی آن، اول عوامل به n تجزیۀ بر مبتنی آن امنیت كه می شود پیاده سازی گونه ای به Ẽ(Zn) روی RSA
است، شده استفاده بیضوی خم های از كه نمونه هایی سایر و طرح این جزئیات مطالعۀ برای باشد. q و p

کنید. رجوع [١٣ ،١٢ ،١١ ،٨ ،٢] به

رمزنگاری در بیضوی خم های فایدۀ .٩
مسی- رمز الجمال، امضای و رمز دیفای-هلمن، كلید تبادل سامانه های در بیضوی خم های رمزنگاری
گسسته لگاریتم مسئلۀ كه بود خواهند امن صورتی در سامانه ها این است. پیاده سازی قابل ... و اُمورا
بزرگی اول عدد p است لازم هسه، قضیۀ به توجه با E(Fp) بیضوی خم در بنابراین باشد. دشوار آنها در
زمانی پیچیدگی دارای كه است پهلیگ-لمن الگوریتم ، ECDLP الگوریتم سریع ترین حاضر حال در باشد.
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به كه دارد وجود چندجمله ای زمانی پیچیدگی با الگوریتم های خاص، خم های برای هرچند است. نمایی
خم هایی پهلیگ-هلمن، الگوریتم حملۀ از پیشگیری برای بیضوی خم رمز سامانه های در شد. اشاره آنها
مبتنی رمز سامانه های می شود پیش بینی باشند. داشته نقطه ٢١۶٠ حداقل كه می گیرند قرار استفاده مورد
دلایل از شوند. متناهی میدان های ضربی گروه و RSA همچون سامانه هایی جایگزین بیضوی، خم های بر
میدان های ضربی گروه و RSA با مقایسه در بیضوی خم های رمز سامانۀ امنیت و كارایی به می توان آن
خم رمز سامانۀ یك كه است امنیتی دارای ١٠٢۴ كلید طول با RSA رمز سامانۀ یك كرد. اشاره متناهی

می كند. ایجاد ١۶٠ كلید طول با بیضوی
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